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摘  要：从地市级环保数据网络的安全现状展开调查，分析网络各个应用可能存在的安全漏洞和安全风险，并
分析其解决方法，研究结果将对中国地市级进行环境信息系统的安全运行具有借鉴作用。
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    随着Intranet的广泛应用，内部网的安全问题也  结构，WEB为核心应用，构成统一和便利的信息数

  得到越来越多的关注，特别是网络病毒的泛滥、网络  据处理平台。

  黑客的攻击、数据信息的泄密等，无不牵动着单位领

  导敏感的神经。地市级环境数据网络在全国环境信  2  环境数据的分类和存储

  息网络中占有非常重要的地位，目前大部分的环境    目前环境数据主要有：环境统计、排污申报、例

  原始数据都产生和存储在地市级环保网络中，有些  行监测、污染源在线监测、污染源普查等数据，这些

  数据还涉及到国家机密，这些情况客观上要求对现  数据分别由环保局几个部门来收集录入和存储，最

  有的网络和数据存储安全要有足够的重视，使之能  终存入数据中心的SQL SERVER服务器中，市局各

  安全、可靠、稳定、高效运行。    处室通过内部局域网浏览实时和历史数据，这样实

  l  目前地市级环保数据网络的现状    现了资源共享，提高了办公效率，随着用户的增长，

    数据量的增大，后台维护都集中在中心服务器上，这

    目前中国环保网络自上而下分为：环保部、省环  样加大了系统维护人员的工作量。

  保厅、市环保局、县环保局四层网络结构，市级环保

  网络起着承上启下的关键作用，早在2000年前后，  3  环境数据网络与数据面临的威胁

  国家环境保护总局就非常重视市级信息网络的建    城市级环境信息网络发展很快，建成并使用的

  设，先后对全国100多个地级市实施了“世行贷款”

    系统多，但出现的安全问题也多，运行过程中的问题

  和“日援项目”，项目的成功使市级在办公自动化和  更多，安全解决方案没有跟上；随着政务信息公开的

  数据处理能力上得到了很大的提高c近期在省、市  力度越来越大，在公网和内网的应用越来越多，来自

  两级财政的支持下环保网络都得到了升级和改造，  网络内外的威胁越来越频繁、越来越严重。主要有：

  在网络建设上以TCP/IP协议为基础，星型网络拓扑

    （  1）系统安全漏洞。网络入侵大多利用了安全
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    工作。    （2） ARP攻击导致网络瘫痪‘1]。ARP协议是
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“Address Resolution Protocol”（地址解析协议）  的缩  4  环境数据网络安全对策‘1  ]
写，它是一个链路层的协议，工作在OSI  模型的第二
层，在本层和硬件接口间进行联系，同时对上层（  网    国家环保部已经发布了六条信息管理标准，其
络层）  提供服务。ARP病毒攻击造成网络严重拥  中囊括了环境数据库设计与运行管理规范、环境信
堵，局域网内上网速度很慢，这种情况是有ARP请  息网络建设规范、网络管理规范，它是对信息资源的
求广播风暴，当主机感染ARP病毒后，不断向局域  合理使用、管理规则的正确描述，是整个信息网络和
网内几乎所有主机进行扫描，大量的ARP请求广播  数据安全建设的基础和依据。结合各地的实际情
占用大量的网络资源造成网络的阻塞。    况，总结了如下的一些方法与对策：
    （3）数据泄露或丢失‘2]  。指原始数据在有意或    （1）物理层控制。物理层的安全设计应从三个
无意中被泄露出去或丢失，它通常包括：恶意攻击而  方面考虑：环境安全、设备安全、线路安全。采取的
导致的信息在传输中丢失或泄露，环境信息网络没  措施包括：机房屏蔽，电源接地，布线隐蔽。另外，根
有和外网Internet物理隔离，来自Internet的攻击是  据各地保密局委有关文件规定，凡是计算机同时具
主要的。这些威胁包括：网络报文嗅探、IP欺骗、数  有内网和外网的应用需求的，必须采取内网外网安
据包重发、拒绝服务攻击、远程暴力字典式破解、系  全隔离技术，保密办公内网采用屏蔽双绞线和屏蔽
统身份欺骗、通信窃听等，而互联网上有大量的“黑  模块等保密设备，在计算机终端安装隔离卡、双硬盘
客”软件，不需要太高深的计算机知识就可以利用  结构，使内网与外网之间从根本上实现物理隔离，防
“黑客”软件进行攻击。    止涉密信息通过外网泄漏。
    （4） SQL SeIver漏洞‘3  】  。SQL Sen，e，和其他大    （2）数据链路层控制。主要是利用VLAN技术
型网络数据库一样，都属于“端口”型数据库，这意  将内部网络分成若干个安全级别不同的子网，从而
味着居心不良的人可以使用分析工具试图连接到数  实现内部一个网段与另一个网段的逻辑隔离。因此
据库上，尝试绕过服务器系统的安全机制，从而得以  对于地市级环保网络，可以划分为机关、监测、监理
进入系统，破坏和窃取机密的数据资料，严重情况下  三个子网，有效防止某一网段的安全伺题向整个网
会危及整个系统的安全。对于许多需要远程访问敏  络传播，可限制局部网络安全问题对全网造成大范
    围影响。
感数据的单位而言，将大大增加数据保护的风险。
数据库安全性问题一直是围绕着数据库管理员的难    （3）访问数据权限的控制。访问权限控制是指
题i数据库数据的丢失以及数据库被非法用户的侵  对主体访问客体的权限或能力的限制，包括出入控
入使得数据库管理员身心疲惫不堪。    制和存取控制。它是在身份识别的基础上，根据身
    （5）传播病毒。病毒随着互联网的发展而快速  份对提出的资源访问请求加以控制。常用的做法是
发展，计算机病毒的传播速度越来越快，影响范围越  把数据分为几个等级，不同的部门给与相应的权限，
来越大，危害的对象不仅仅局限于个人计算机，还威  读取的数据的内容，防止窃取原始数据。
胁到服务器和主干网络。目前环境信息网络安全受    （4）病毒防护控制。对病毒防护更广泛的定义
到最常见的威胁来自计算机病毒和木马程序，环境  是防范恶意代码，包括木马、逻辑炸弹和其他未经授
    权的软件，保护的范围包括网关、服务器、工作站等。
信息网中已经发现网络病毒对数据服务器的破坏、  对防病毒产品的病毒库和杀毒引擎要及时更新，这样
病毒引起的网速变慢、数据消失、系统无法正常响应  才能保证对新的病毒和一些未知病毒的查杀能力。
等情况。现在很多地级市因为资金原因，内网和外
    （5）设置防火墙、入侵检测等网络安全设备。
网没有做到物理隔离，办公内网与公网混合使用，任  防火墙在作为一个或一组在不同策略的网络或安全
意在互联网上下载不安全的控件和程序，通过网络  域之间实施访问控制，构建了一道安全屏障，它可以
传播计算机病毒，其破坏性大大高于单机系统，而且
    有选择的拒绝非法端口，允许合法的TCP/IP数据流
用 户 很 难 防 范 。     通 过 ， 以 保 证 内 部 网 的 数 据 和 资 源 不 会 流 向 非 法 地
    （6）网络配置不合理。因为经费等原因，市级  点。通常使用包过滤、应用级网关、代理技术等安全
信息网络不能完全按照《环境信息网络建设规范》  控制手段实现其安全防护功能。入侵检测设备分为
（ HJ 460 - 2009）标准来进行建设，网络中没有配置  主机型入侵检测系统和网络型入侵检测系统，具有
防火墙、入侵检测和磁盘阵列等安全设备，无事故应  数据探测、入侵分析、入侵响应、管理控制、检测结果
急替换设备，一旦有突发事故必将造成数据丢失。
    处理。安全审计网络脆弱性扫描系统是网络安全防
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    表9 C-P层次的总排序结果
    =一.   c
    层次c—i.一._-C2    c，    c。    c，    ；
    总排序权值
    层次B    o.36    0.坚一    o.148    0.148 5    0.109    0.054
    Pl    0.125百065——一百505    0.06    0.056    0.100    0.152
    P2    0. 273    0.307    0.112    0.299    0.285    0.300    0.262
    P3    0.219    0.192    0.135    0.442    0.173    0.300    0.234
    _  P4    0.384    0.436    0-248    0.199    0.486    0.300    0.352
    根据总排序结果可知（  见表9）  ，分选工艺流程    （3）  由于城市生活垃圾的复杂性，任何一种单
方案4（ P4）最优，即根据淮安市生活垃圾特点设 计    的分选技术都是无法将其中的物质完全分离出
的 分 选 工 艺 为 最 优 分 选 工 艺 。     来 ， 所 以 需 要 将 各 种 分 选 技 术 加 以 综 合 ， 组 成 一 定 的
    工艺流程，才能达到良好的分选效果。
3  结论
    （  1）人工手选+卫生填埋的方案权值最小，说    参考文献：
  明现阶段淮安市城市垃圾的产量大，虽然人工分选    [  1]  庞建峰，赵洪飞.淮安市生活垃圾的处理现状控制
  效果比较好，但分选效率低，已经满足不了现阶段垃  对策[Jl.能源与环境，2008，1  ：107 - 108.
  圾 处 理 的 要 求 。     [2]周 翠 红 ， 路 迈 西 ， 吴 文 伟 ， 等 .北 京 市 城 市 生 活 垃 圾
    （2）根据淮安市生活垃圾性质制定的分选方案  产量预测EJL中国矿业大学学报，2003，32（02）  ：169 -173.
  的权值最大，说明不同地区的垃圾分选工艺不同，根    [3]  赵全升，李悦，谢新民等.环境系统分析原理[  M].北
  据该地区实际状况及垃圾特性制定的分选方案才是  京：地质出版社，2005.
  最适合的方案。P：的城市生活垃圾简易分选法具    [4]张禄文，孙可伟.城市垃圾资源化分选工艺[J]  .中
  有广泛的适用性，而不具备针对性，P，适合南方潮    国资源综合利用，2003，9：10 -12.
    [5]王晋，李定龙，张凤娥.城市生活垃圾处理模式选择
湿地区分选工艺只具有针对性，但不是针对淮安市  判断方法研究.江苏工业学院学报，2006，18 （2）  ：15 -18.
的状况，所以这两种分选工艺虽然也是比较好的方    [6]  吴克，俞志敏，金杰，等.合肥城市生活垃圾处理方
案但不能成为淮安市生活垃圾处理的最优方案，权    案选择探讨[  J]  .合肥学院学报（  自  然科学版）  ，2008，18
值次于P。  。    （ 03）  ：56 - 60.

御中的一项重要技术，对采用的安全策略和规章制  高安全策略的合理性，以及做出响应的及时性，从而
度进行评审，发现不合理的地方，擦用模拟攻击的形  有效地提高网络系统的安全性和稳定性。总的来
式对目标可能存在的已知网络脆弱性进行逐项检  说，应该在不断采用新的安全技术的基础上，加强系
查，确定存在的安全隐患和风险级别。    统人员和使用人员的管理和培训，强化各项规章制
    （6） SQL SERVER的安全策略㈨。保护SQL和  度，加强人员安全意识，从而建立起一套适合环境数
网络连接，在实例属性中的TCP/IP协议的属性的默  据网络的安全体系。环境数据网络系统是一个融合
认端口1433更改为其他端口，同时对路由器或防火  环境数据和计算机网络技术于一体的复合体，其安
墙上进行相应的设置，屏蔽1433端口；使用安全帐号  全建设要求统一规划、长远考虑、保证技术的先进性
策略，对sa这个超级用户进行最强的保护，最好不要  和可扩展性。在技术上要求适应数据的增长变化，
在数据库应用中直接使用sa帐号；正确分配使用权  不仅包括物理安全、系统安全、网络安全、应用安全
限，很多主机使用数据库知识来查询、修改等简单功  等多方面内容，需要诸如防火墙、防病毒产品、身份
能的，可以根据实际需要赋予仅仅能满足应用要求和  认证等多种安全设备、安全技术作为保障手段。
需要的权限；我们可以把权限分配给角色而不是直接
把它们分配给全局组，这种能力使得我们能够轻松地    参考文献：
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    术与解决方案[  M].北京：人民邮电出版社，2009（3）.
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    北京：电子工业出版社，2007（6）.
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