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摘  要：针对目前B/S模式下的业务系统中权限设计的重要性，分析了怎样设计用户权限管理的结构更为灵活，并

通过高校实训教学管理系统中用户权限设计这一范例，详细阐述了底层的数据库读取数据关系，实现权限管理，并

在业务系统功能页面上进行权限验证，使得业务系统权限管理更为灵活，系统更为安全。
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    AbStraCt：View of the current B，S model business system privileges the impoItance of design，analysis of how to design the
    structure of user rights management more nexible and practical teaching through the University of user rights management
    system designed in this example.elaborated on the bottom relationship database design，database design and how to read and
    realize rights management，and system￡unctionality in the business page to verify the permissions，rights management？system
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 1  引 言    排的实训室进行查询，便可以得出权限管理需如下 3个方面

    用户权限设计一直是业务系统设计的基础，也是大家讨  的功能。

论的热点，因为几乎涉及到每一个开发的业务系统，同时对    2.1  用户个人权限

于B/S模式下的系统来说，权限系统的设计显得尤为重要。    对于不同岗位，不同职责的人员来说，权限是不一样的，

C/S系统因为具有特殊的客户端，访问用户的权限检测可以通    这也是业务系统最基本的权限功能，如管理员中某些人可以

过客户端实现或通过客户端+服务器检测实现，而B，S中，浏    对实训室申请进行审核，而有些人只能进行查看。

览器是每一台计算机都已具备的，如果不建立一个完整的权    2.2  群组 （角色）  的权限

限检测，一个 “非法用户”  很可能就能通过浏览器轻易访问    在系统中教师是可以对实训室进行申报，教务管理人员

到B，S系统中的所有功能。因此，B，S业务系统都需要有一个    可以对教学任务进行安排，而教师的数量可能是几百上千个，

或多个权限系统来实现访问权限检测，让经过授权的用户可    如果都按个人权限来处理，会给管理员在进行权限分配时造

以正常合法的使用已授权功能，而对那些未经授权的 “非法    成负担，且这样会使权限数据库的记录变得庞大，影响系统

用户”  将会把他们彻底的 “拒之门外”。    运行速度。基于此原因引入了按群组 （角色）  给予权限，按

    权限设计时既要保证业务系统通过这个权限系统得出来    群组给权限后，任何新加入或已在该群组中的个人都拥有该

的权限是安全的、是可控的，同时还要让管理员对于用户权    群组的权限。如定义一个 “教师群组”  把所有的老师纳入该

限的授予的灵活、方便，不至于为对几百用户的权限授予而    群组，只需把实训室申请功能分配给教师群组，所有在该群

焦头烂额。以高校实训教学管理系统中权限的管理为例，对    里的教师都拥有了这一项功能，这样可以大大减少工作量，

权限系统设计进行详细的建模设计。    提高工作效率。
2  权限管理的任务    2.3  权限管理可兼容可扩展
    高校实训教学管理系统主要完成高校实训教学的管理，    如果有多套业务系统都是基于 B/S的结构的，也可同时纳

实训教学中会涉及教务处对课程的管理，老师对实训室内上    入至该权限系统中进行权限管理，而不是一个系统一套权限，

课教室的申请，实训室管理员对教师申请实训室的审核、管.  每开发一个系统还要对其权限系统进行重开发，以此可缩减

理层及学生对实训教学内容及教学地点安排的查询等。根据    成本，并将多套业务系统纳入集中管理。

以上需求，可以分析出权限系统面对的主体有学生、教师及    3  权限管理分析与表设计

管理人员，而管理人员中还包含了实训室管理员，是可以对    数据表是实现权限管理的根本，只有将数据表设计得合

申报的实训室进行审核安排，而管理人员中其他人只能去安    理，权限管理才能游忍有余，无论是群组 （角色）  操作的概

—■_ ■———————————————————————    念，还是整套权限管理系统的灵活和重用性，都在于数据库
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的设计。

3.1  权限管理分析

    首先，分析出需哪些类型的表按设计需求，教师信息表、

学生信息表、功能表是基础。教师表用来保存教师的用户名

和密码信息，学生信息表用来保存学生用户的基本信息和密

码信息，功能表用来保存业务系统的相关功能信息，这是 3

个独立的基础表。其次要实现不同职责的教师拥有不同权限，

需要教师权限表；不同群组不同权限，需要群组表和群组权

限表；群组里是有组员的，还需群组人员表。由于学生只享

有查询功能，考虑到学生群体用户多的特性，学生的功能专

门给出一张学生功能表，共 8个表基本可以完成业务系统权

限的需求。表的关系如图1  所示。
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    图l  教师表与群组表的关系

    教师表和群组表通过群组人员表建立一个多对多的联系，

即一个教师可以属于多个群组，一个群组下也可以有多个用

户，即一个教师既可为一般教师进行实训室填报，也可以作

为管理员对实训室进行管理。

    图2所示的教师个人权限通过教师权限表把教师个人的

权限建立起关系，一个教师可以有多个权限，同时一个权限

也有可能被多个教师使用，所以也是一个多对多的关系表。

同理，群组权限库也是一个多对多的关系表，如图3所示。
    圜圜
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图2  教师个人权限对应关系
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    图3  群组权限对应关系

    同时，群组表又通过了群组人员表和教师表进行了相互

关联，所以分给群组的功能也就相当于分给了相应群组下的

所有教师。学生信息表与学生功能表相对来说比较简单，也

相互独立，分开检索学生功能表中的数据列给学生使用即可。

3.2  数据表结构

    针对以上的分析，进行数据表的设计，首先对系统功能

表进行设计，功能表主要是用来存储实训教学管理系统的功

能基本信息。对于 B/S模式的系统来说，功能表保存的应是功

能页的路径或名称信息，功能表如表 1  所示。

表 1  功能表

I  列名  l    说明    I  类型    l    备注    l

I    I    l    l系统给予功能的代码 l

I GNDM+ I功能代码    l V眦“ar2（311名，主键    l

l GNMc  l功能名称    l vaDchar2（20Ll功能的名称    l

l G⋯ 小 能类型代码l V。。。h。。2仁，J蒙 嚣 统、02 l

l GNss  I功能所属    l vanchar2（3） I功能所属的业务系统 l

J    l l    l存贮功能页面的路径 l

l GNHs  l功能函数    l Varchar2（20）l及页面名称，如 Qxgl，l

l    l    l    I yhgl—add.aspx    l
l    l    l    I如果为功能项，那还 l

l sscD  I所属菜单    I Vanchar2（3） I需指定该功能应在那 I

l    l    I    l一个菜单下    I

l GNBs l功能标识    I Varcharz c-，l誓等该功能目前是否 I

    功能表用于存储功能的基本信息，当然该功能表还可以

将多个业务系统的功能都存入该表中，再按功能类型和功能

所属来完成功能的区分。

  如表 2所示，教师表是相对独对的表，教师表除保存教

师的登录密码外不保存任何关于系统权限的信息，以便于能

使用权限系统对权限进行分离和方便的管理。

    表 2  用户表 （教师表）

l YHD卅 f用户代码 I V。。nm cs， I磊薹墓毒品鑫黎代l

l YHMM l用户密码 l v。h。，2㈣，l翥塞喜髹荐通过复杂l

表3相当于角色库，也可以认为是一个部门库，该表也
只保存群 （组）  的基本信息，不涉及任何权限相关信息。

    表3  群组 （组别）  表

J zBDM+l组别代码 I V。，。h。，z cs， l至篆给予组别的代码’l

I— l级别代码 l Vancharz cza l易蒜 ’鋈案雯“的级 I

    表4主要用来保存教师与群组的关系，是多对多的关系，

两个字段均为主键。

  表 4  教师 群组库

I  列名  l    说明    l    类型    l    备注  l

l  YHDM+  l  用户代码  l  varchar2（5）    l    主键    I

l  zBDM'  l  组别代码  l  varchar2（5）    l    主键 l



  表5主要用来保存教师的功能，是多对多的关系，两个
字段均为主键。

  表 5教师权限库

l    列名  l    说明    l    类型    I    备注    l

l  YHDM+l  用户代码  l  varchar2（5）  I    主键    l

l  GNDM+ l  组别代码  l  varchar2（5）  l    主键    l

  表6主要用来保存组别的功能，是多对多的关系，两个
字段均为主键。

  表 6  组别权 限库

l  列名  l    说明    l    类型    l    备注    l

l  zBDM+  l  用户代码  l  varchar2（5）  l    主键    l

l  GNDM+ l  组别代码  l  varchar2（5）  l    主键    l

  表7用于保存学生的基本信息及所属班级信息，学号和
班级字段均为主键。

  表 7  学生信息库

l列名  I    说明    I    类型    l    备注    l

l xh+  l  学生学号  l  varchar2（5）  l    主键    l

f xm  l  学生姓名  l  varchar2（12）  l    l

I Mm  l  学生密码  I  varchar2（60）  l    l

l bj    l  学生班级  l  Varchar2（5）  l    主键    l

  表8用来保存学生的功能信息，由于学生功能有普遍性，
所以不需要另外的库进行权限维护。

表8  学生功能库

l  列名  l    说明    l    类型    l    备注    l

l G⋯ l功能代码 l V。心。，2 cstl曩釜篡哥功能的代码 l

l GNMc  I功能名称    l varchar2  （20）I功能的名称    l

l GNⅨDMl功能类型代码I V— z cztl釜i翥箍 系统、02菜 l
l GNss  I功能所属    l Varchar2  （3） I功能所属的业务系统 l

l    I    l    I存贮功能页面的路径 l

l GNHs  l功能函数    I Varchar2  （20）l及页面名称，如 Qxgl，l

l    l    I    l yhgl—add.aspx    l
l    l    l    l如果为功能项，那还需 l

l sscD  l所属菜单    I varchar2  （3） l指定该功能应在那一 l

l    l    I    1个菜单下    l

l    l    l    l  标识该功能目前是否 l

l GNBs  l功能标识  I Varchar2  （1）l启用    I

4  权限读取与实现

  表设计完成后，接下来就是前台页面来读取相应的权限。

权限读取时，首先需要制作一个用户登录页面，如图4所示，

需要验证用户是不是本系统的用户，即对用户名和密码进行

验证，由于面对的群体里有学生，且学生信息与教师数据没

有存在于一个功能表中，所以在登录前还需列出用户类型来

进行区分。输入用户名和密码验证通过后，由于一个教师有

可能存在于多个群组中，可能还存在着拥有操作多个系统的

权限，所以还需要进入后的第二个权限选择页，如图5所示
中需要选择进入哪一个系统和以哪一个组的身份进入。

图4  用户名和密码验证页

    图5  系统及组别选择页

  在第一和第二个页面中，系统可以通过Session或  Cookies

记下用户代码和选择系统及选择的组别信息，接下来可以根

据这3个信息去权限库找出相应的功能。由于实训教学管理

系统的主页面为框架结构，如图6所示，左则为系统导航菜

单，右则为功能显示区，权限通过左则的系统导航菜单进行

展示。

◆
    图6用户名和密码验证页

    由于一个教师可能存在着两种权限，一个是教师特有的权

限，即表5内的功能，也可能教师所在的群组也有权限，即表

6内的功能，需要先将这两种权限汇总，去重复后再通过循环

的方式把系统的功能列出来，程序相关语句于逻辑如下：

  首先将两个权限库中的数据变成一个数据表，并去重复

的SQL语句。

  通过SQL语句得到该表后，便可以循环的语句得到系统
相关的菜单与功能。

  通过以上的循环便可以得到功能导航菜单，通过点击所

需功能，链接到相关的功能页面，再在右侧的功能区进行显
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示，便完成了根据权限生成相应的系统菜单。    也要同时进行功能验证，由于是在每个功能页面加载时都要

    检索权限库的SQL语句的代码如下：     执行同样的验证操作，便可将要进行验证的语句写成函数，
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该教师知道了审核功能的页面地址，便可以在通过页面地址

绕过权限系统直接访问该页面，那就给系统的安全性造成了    作者简介

很大的危险。解决这一问题就需要在每一个功能页面加载时    张兴，男 （1982一）  ，助理工程师，研究方向：计算机软件。1982 助理工程师


