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    摘  要：通过公式推导，得出了使用硬件方式实现伪随机数生成器所消耗的硬件资源数量与输出位数和所产

    生随机数周期之间的关系，从理论层面上证明了多输出I。FSR结构在硬件资源利用方面存在的优势；通过分

    析变换矩阵的结构以及反馈系数的特点，给出了提高该类随机数生成器工作速度的方法。在 Xilinx Vertex 4

    FPGA上进行了大量的实验，实验结果验证了理论分析的正确性。
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    均匀分布随机数生成器（uniform random    I 9_ 9⋯—9 9'    l

毫磁 辫 慧鬻埙薛一一骑剧
硬件实现问题也逐渐成为研究热点，其中基于

茹。譬裟 嚣麓盖望焉‰篙    Rg暑18墨竺竺僦黧麓R
SR结构的URNG进行了更深入的分析。文中的    得到m输出LFSR的状态转换关系：
URNG指的都是均匀分布伪随机数生成器 。     X（￡’   + 1）   一 A”X（￡’）     （3）

    基于 m输 出 LFSR结 构的 URNG所产生 的

1  多输出 LFSR结构 URNG的原    随机数仍然是伪随机数，其最大周期公式为‘8]：
  锂 [8]    T一 r2”  一1，m]/m    （4）
  ^ 土    一    一

    式 中，[2“-1，m]为 2”一1  与 m 的最小公倍数 。

    本文均以外部反馈 LFSR为理论推导和实验

对象。图 1  为单输 出外部反馈 LFsR结构 ，c.～   2  多 输 出 LFSR 结 构 URNG 在 硬 件

e是反馈系数（即Tap值）  ，图中的寄存器状态转    资源利用方面的优势分析
换关系可以用如下公式表示 ：

    X（￡+1）   一AX（￡）     （1）     变 换 矩 阵 A 是 一 个 特 殊 的矩 阵，可 表示

式中，A是变换矩阵 。由式 （1）可知 ，普通 的 LF一    为 1̈：

sR是单输出的，它所生成的是1 bit数据流。  . f c-×一 l    ，。、
    A — l    I    （5）

    多输出 LFSR是通过 改进变 换矩 阵 A得到 Î ，.，xc，，.，  0t，，，×-J

的。由式（1）可进行如下推导 ：    其 中，C.×。是反馈 系数 的向量表示 ；Jc。一.，  xc。一-，是 ‘

    X（t+m）  一AX（￡+m一1）  一    一个单位矩阵 ；0.。一.，  。，是一个零 向量 。则多输出

    A（AX（￡+m一2））  = ⋯ 一 AmX（￡）  （2）    LFSR的变换矩 阵 A”可表示为 ：

可见 ，使用变换矩阵 A”  对 X（￡）进行变换 ，就可以
——________________________________________________-______.-____________—
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    r    Cl  。。×  A”’一1    1

    I  c.。，，×  Am—z  i    3  多输出LFsR结构的uRNG工作
    。  I    ⋯    l —    速 度 的 优 化 方 法
    A ⋯ = = 1    1    . h .

    I c-。。×  A    l —
    l C，。    l    反馈网络的延时决定 了外部反馈 LFSR的工

    lJ.，。，。.，，。，  o.，。，。。J    作速度 。通过对 比式 （5）和式 （6）中变换矩阵的形

    由式 （6）  可 见 ，输 出位 数 m 每 增 加 一 位 ，    式可以看出，多输出 LFSR结构 URNG的反馈网

URNG反馈 网络 中就会相应 地增加一条反馈链     络 比单输 出 LFSR结 构 URNG 的要 复杂得多。

路 ，该反馈链路 的具体结构 由C.。。XAm—t  决定。    这种复杂性对工作速度的影响主要体现在如下两

    作为参照对象 ，由单输 出 LFSR构成的 m位  个方面 ：① 导致关键路径 变长 ，从 而造成反馈 网

URNG使用 的硬件数量可以表示为 ：     络 的延迟时间变大，进而降低工作速度 ；② 导致

    s： 优 ×行Xs.。。；。。。，+m×sT。。    （7）    参与反馈的寄存器输 出负载变大，从 而增大信号

其 中 ，s，。。i。。。，为 每一 级 寄存 器 对应 的硬 件数 量 ；    翻转所需的时间，进而降低工作速度。

sT。。为反馈 网络 c，。。对应 的硬件数量 ；  挖是 LFsR    通过对式 （6）  中变换 矩阵 A”  的进一步分析

的夏数 。该复用结 构的 uRNG 可以保证每拍输     可以得出，当反馈系数 满足关 系 c.一cz一⋯=

出一个研位整数随机数，周期为2”一1。    cm一·一O时，A”  的行向量可以表示为：
    Cx 、■  A”一‘  一
    当使用m输出LFsR结构时，为了得到相同 ，，、， ，叫“’“：  ，.，、 。、
的随机数周期 ，使 用的 LFsR级数 ∥应该满足 如    （Lm，‘- -  ，L“ ，⋯，Crr-，1，o，o，二 ，旦’-m

下关系式 ：  — 、
    l n"    1    l，    n"    1    rn、
    [2”一 1，仇]/m  = z”  一1    （8）    可见 ，此时 c.。。×Am一-  的结果 只是简单地将 c.。。

按照最差情况计算 ，为 了得 到大小 为 2”  一1  的输    进行 了优一1  位 的逻辑左移 而已。因此 ，与变换

出周期 ，m输 出 LFsR结构 的级数需要满足的条    矩阵 A，，t相对应的反馈 网络并没有使关键路径变

件为：    长，也就不会造成URNG工作速度变慢。但是，
    以   一 行+10gzm    L"    从式 （12）   中也 可以看 出，与变换矩 阵 Am  相对应

所以，优输 出 LFSR结构 URNG使用的硬件数量    的反馈网络确实有可能导致参与反馈 的寄存器输

qJ以表不力 ：    出负载变 大。其 中最坏 的情 况 出现在变换 矩阵

  3 2  n  x 3resist“+  m x 3Ta-2  n  x 5r画一 +    Am中的某一列存在最多 1  时 ，此时对应该列的寄

    logzmX  Sres；ster+  优×  Sta-    （10）    存器的输出负载最 大，它所需要的信号翻转时间

进 而可 以得 到如下关系式 ：     也最长 ，进而成为 URNG工作速度提升的瓶颈。

  △S= S— S’  一 （研×咒一竹一logzm）  X  S。。豳，    通 过 以上分 析，可 以得 出 以下优 化多输 出

    （ll）    I。FSR结构 URNG 工作 速度 的方法 ：① 为 了不

    在式（11）中，优 的值恒大 于 1，挖的值一般要  影响反馈网络 中关键路径的长度 ，在选取反馈系

大于 10。因此 ，综合式（7）  、式 （10）和式（11）的内    数时 ，应 满 足 C.=C2一 ⋯ =G 一，一O  的关 系 ；

容 ，可以得 出如下结论 ：     ② 变换矩阵 Am中的某一列中 1  的个数最大值等

    1）  当输 出位数 m增加时，相对于单输 出 LF一    于反馈系数 C.～C。中 1  的个数。因此 ，为了尽可

SR结 构的 URNG，多输 出 LFSR结构 的 URNG    能减小寄存器的输 出负载 ，在选取反馈系数时 ，应

所使用 的硬件 资源 数量 将 以 （m×咒一logz，，2）  ×    该尽量减少 1  的个数 ；③ 通过式 （6）和式 （12）可

S。。妇，的趋势减少 。     知 ，当反馈系数 C.～C。中 1  的间距 比较小时，变

    2）  当输 出的随机 数周 期增加 ，即 竹值 增大    换矩阵 A”中的某 一列 才容 易 出现多个 1  的现

时 ，相对于单输 出 LFSR 结构 的 URNG，多输 出    象 。因此 ，在选取反馈系数时，应该尽可能地加大

LFSR结 构的 URNG所使 用的硬件资源数量将    1  出现的间距。

以（m一1）  ×  竹×  S。。。。，的趋势减少 。

    3）  输出位数 仇越大 ，产生的随机数周期越长  4  实 验 结 果

时，多输出LFSR结构的URNG在硬件资源消耗
方面的优势就越 明显 。    为了验证上述理论分析的正确性 ，本文在 Ⅺ卜



inx Vertex 4 FPGA上进行了一系列的实验。第一    结果与理论推导结果非常接近。

个实验验证了当URNG所产生随机数的周期不变    表2  实验2中的相关参数
时，随着输出位数 m 的增加 ，单输 出 LFSR结构和    T。b.2 Pa，amete.。  of Simulation 2

多输出 LFsR结构在硬件使用量方面的变化趋势 ‘蟊函 面 蒹——面丽 —五；sR——磊 面‘LFsR—；丽±j LFsR

以及差异情况。实验中，咒取固定值13，而m值从    级数    的Tap .  级数    的Tap
2递增到 8。相关的参数选取如表 1  所示 。 13    113，12，17’！j    16    ，[16，11，9，8]，
    14 1 14，13，11，9J    l7    [17，16，15，14 l

    表l 实验l  中的相关参数     15    [15，14，13，11]    18    [18，17，16，13]

    Tab.1  Parameters of Simulation 1    16    [16，11，9，8]    19    [19，18.17，14]
—— ——    17    [17，16，15.14]    20    [20，19，16，14]
  。  单输出LFSR 单输出LF一  多输出LF一多输出LFSR    18    [18，17，16，13  ]    21    [21，20，19，16]
  ⋯    级数    sR的Tap  sR级数    的Tap    19    ；19，18，17.14]    22    i22，21，16，15]
  2    13    [13，12，10，9]    14    [14，13，11，9]    20    [20，19，16，14]    23    [23，22，20，18]
3.4  13  r13.12，10，9]  15  r15，14，13，11] ————————二———————————————————————

5，6，7，8    13    [13，12，10，9]    16    [16，11，9，8]  ————————————————————————、
    l+s—∥+（s.s’）实测值一∞趵理论值l
  从 图 2  可见 ，随着输出位 数 m 的增加 ，单输    200，‘————————————

基嚣嚣装嚣嚣慧怒僦  争葑=多多多
述。为了保证产生随机数的周期不变，多输出结    们40l —
    ‘ — I - .— .— — . — ， ， — . — — -— . — — - . — _ — — — — — — — — . — — ‘

构会以logzm的速度适当地增加LFsR的级数。    o%—吉咭—喘—青—南—亩—高—’
但是从表1  和图2  的实验结果可见，这种增长并    。 ”
没有导致很大 的硬件消耗 。所 以，当输出位数 ，，l    图3 硬件资源消耗与随机数周期的关系

增加时，相对于单输出 LFSR结构 ，多输 出 LFSR    Fig-3 Relationship Between Hardware

结构在硬件消耗方面存在明显的优势。从图2还    Resources and Period
可以看 出，随着 优 的增加 ，△S变化趋势的实测结     第三个实验验证 了不 同的 Tap值对 多输 出

果与理论推断结果非常接近。    LFSR结构URNG工作速度的影响。实验以17

  粤芦 两面巫 粤  嚣裟 苗滋嚣篇 昙拦 箸鍪塞
    ’   l ，/7：——t    的 6  组 Tap值 （Tap1、Tap2、Tap3、Tap4、Tap5、

    重80“ ./（：二二/7    Tap6）分别为[17，14，13，10]、[17，16，15，14]、
    ‘疗  40“=二，= —.— .—.. .    [17，16，15，13，9，8]、[17，16，15，14，13，12]、[17，

    2    3    4    5    6    7    8    15，13，11，9，6，5，2]、[17，16，15，14，13，12，11，

    9]。这 6组 Tap值的选取原则是 ：① 按反馈系数

№ .： 三 二。三竺鼍篓三篓嚣 竺 竺篡 竺 叠 ⋯ nd m  的级数 c即 ，  出藐 的个 数，从 4级 到 6  级的顺序 ，
9    ‘    每级选取两组 ；② 在 每级 的两组 Tap中，按 照反

    第二个实验验证了当 URNG所产生随机数    馈 系数中 1  出现 的间距 关系 ，分别在 间距 紧密和

的位数不变时，随着产生随机数周期的增加 ，单输    间距宽松的 Tap中各选择 了一组 。

出 LFSR结构和多输 出 LFSR结构在硬件使用量     图 4是实验结果的折线 图。从实验结果 中可

方面的变化趋 势以及差异情况 。实验 中，m取 固  得 ：① 随着反馈 系数 级数 的增 加 ，URNG 的工作

定值 8，而 咒值从 13递增到 20。相关的参数选取   速度 逐渐 降低 ；② 在 相 同级 数 的条件 下 ，反 馈

如表2所示。    1 200，
    图3所示是实验结果的折线图。根据式（7）    室  l ooof——\
和式（10）的描述，当仇不变时，单输出LFsR结    墼600I- ————‘、、
构uRNG的硬件消耗随着n的变化以仇×s，。。；。。。，    誉 ；：：：：1
的速度增长，而多输出LFsR结构uRNG的硬件    o‘卜—}—}—t—亨——言—
消耗随着竹的变化以SⅫ。的速度增长。图3  的 18p
实验结果基本符合这一规律。同时，图3  的结果    图4  不同Tap对速度的影响
也同样表明，随着 竹的增加 ，△S变化趋势的实测    Fig.4 Relationship Between speed and  '1'aps
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