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摘  要：终端是信息系统中所有安全风险的根源，借鉴无干扰信息流的思想，从终端的访问行为安全的角度提

出一种无干扰的终端安全模型。模型以终端的访问行为为基本元素，详细讨论了访问行为安全应满足的条

件，指出安全策略与隔离性是保障终端安全的根本，并在此基础上扩展到整个终端安全。
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    终端的所有行为都可以归结为主体、客体、操

作三个要素的行为实施 “2  。通过模型对主体、
客体及操作进行量化，即可对终端的操作进行控

制。然而.主体、客体以及所有操作都会成为终端

当前的运行环境的一部分，会对终端安全产生相
应的影响。如果同时能够对运行环境的安全性进

行量化，会大大提高终端操作安全性和可靠性。

本文将终端操作行为的三要素扩充为四要素，分
别为主体、客体、操作和访问环境，如图1  所示。

    图1  终端操作叫要素关系图

Fig.l  Four Factors of Termi  nal （）peration

    信息流无干扰的思想最早由Goguen和Me-

seguer提出，提供了一种用于规范和分析安全策

略以及实施机制的形式化方法oj -。

    由信息流的无干扰原理可以得到关于终端访

问行为安全的无干扰原理。对于一个特定的访问

行为，如果系统执行给定访问行为序列后的状态

和清除了该访问行为序列中所有对该访问行为不

产生干扰的访问行为后，所得到的状态是观察等

价的，则可以认为该次访问行为是安全的。否则，

一定存在某个潜在的访问行为干扰了该访问行为
的执行，并导致其不安全。

l  访问行为安全

1.1  基本定义

    定义 l  一个终端 系统 M 由如下元素构成 ：

S为系统主体集合 ，sES，S.，一j5为终端初始状态

主体集合；O为系统 客体集合 ，o∈0，CJ，一声为终

端初始状 态客体 集合 ；OP为 系统 操作 集合 ，r.  ，

，-！  ，，一。  ，⋯ EOP，R，  ，R：  ，⋯COP；AE.为 系统访 问

环境 ，P.，  ，P，  ，P.，  ，⋯ [AE，P.  ，一声  为终 端初始访

问环境。

    因此，一 个 终 端 系 统 可 记 为 M （  S，0，OP，

AE）  .（～×oXr×p）  称为终端 系统的一 次访 问行

为。

    定义 2  一个 终端 系统 M 的安全状态记 为

集合 Z，状态 zEZ。

    定义 3  安全性判定 函数

    judge：Sj  OIOPI  K l S×  0×  OPI  SX  DX  OP

XAE*{ TRUE，FAI.SE}

    定义 4  单步转换 函数 ：

    step：Z X （S  X  O  X OP  X  AE）  一 Z

访问环境转换 函数 ：

    result：S  ×  （）X  OP  XAE—+ AE'
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系统运行 函数 ：

    go：ZX（S×（）×（）P×AE）  ’  —+Z

1  .2  安全要素之间的关系

    1  ） -个终端 上的实体 ，可以作为主体或客体

存在 ，也可以作为主体和客体同时存在。

    2）  主体对客体操 作的安 全性受 到当前访 问

环境安全性的制约 ，同时操作也会对访问环境 的

安全性造成影响。

    3）  四个要 素的安 全性都关 系到整 个终端 的

安全性 ，即访问行 为的安全性关系到整个终端 的

安全性 。

1.3  基于无干扰的访 问行为安全

    定义 5  对于任一终端 访问行 为（NXDXrX

p）  EM.晒数 pure（  （NXuXr）  .p）衷爪从当前环境
    ，’
p中删除所有执 行 一--0时 ，不对其安全产生影响

的元素后的集合 ，表示如下 ：

pure（  （s×
‘    一

o X r）  ，p）

p 7，户7[  户  ̂p 7≠ ≯.其他

声，]  s7  ∈  户’  .j  udge（N7  X r，×  o）  =

False V  ]  0 7  E  p 7.judge（  ^X r，，

×  D’  ）  一 False

    定理 1  （  访问行为尤干扰定理）  若终端某一

个 访 问 行 为 （  NX  DX  r×  户）  满 足 judge（ p）  一

TRUE.且 满 足 pure（  （  N×（JXr）  .p）  =tp.则 认 为访

问行 为（̂Xr，×，‘Xp）是 当前 安全的。

    证明 ：由定义可知 ：

    p= p.，U S，U  O，U  R，

其中，S，  、0 、R，分 别表示执 行该访问行为时的主

体集 、客体集和操作集 。

    由于 j  udge（  户）  =TRUE，且

    pure（  （  s X oXr）  ，p）  一 j6    （  1  ）

可知当前的访问环境 是安全的 ，并且 不存在能够

干扰（s×DXr）操作 的不安全因素。

    又因为 p。[户，且 judge（  户）  一TRUE，所 以

judge（户.，）  一TRUE，且和式 （  1  ）  ，得 ：

    judge（s×  （JX  r）  一 TRUE    （  2）

由定义 4  知 ：

    result（s×（J×r× 声）  —}声7    （3）

由 pure（  （sXoXr）  ，户）  一声可知 ：

    j  udge（sXoX  r）  <  judge（M）    （4）

其中符号<表示影 响关系。

    由式 （  1  ）  ～式（4）  可知 ：

    judge（ p'  ）  一 TRUE

又 因为 S，+.一S，U  {.s}  ，（L.，一0，U  {  o}  ，R，  +.一R，

U {  r}  ，故 judge（  S，  +I）  一 TRUE  A j  udge（ O，+，）  一

TRUE  /\ judge（R，  +1）  一TRUE；故在时刻 f  ，（s×o

XrX  p）  是安全的。
    定理2  如果终端系统的安全策略是完备

的.并且当前访问环境中不存在不安全因素干扰
主体对客体的操作.那么这个访问行为当前是安

全的。

    定理3（访问行为传递安全定理）  若终端能
够满足以下条件，对终端M任意的访问行为（sX

o×  rX  p）  EM都是安全的：
    1  ） judge（  p.，） =TRUE；

    2） pure《s×o×，。）  .p）  一声。
    可以利用数学归纳法对访问行为序列长度进
行归纳。限于篇幅，不予证明。

2  终端安全条件

2.1  终端状态的构成

    终端系统的运行过程可以看成是一系列终端

状态的转移，而终端状 态的变迁 又是建立在终端

系统访问行为实施 的基础上 .因此 ，终端系统的访

问行为和终端的安全状态是相关联的。

    定义 6  一个终端系统状 态 ：∈Z，是一 个二

元组 （ Zl，r。  .（N×o><rXp）  '  ）  ，其 中 z。，∈Z是 状 态

z之 前的一个状态，访问行为序列（一×DXrXp）  ‘

包括系统从状态 2  。.，开 始到达状态 ：时所有 的访

问行为 。

    定 义 7  设 2.，是终端 系统 的初始状态，则一

个终端系统状态 ：∈Z称为终端系统可达的状态 .

当存 在 一个 访 问行 为 序 列（s×  oX  r×  户）  “  .使 得 。

=go（之。，  ，（  s×o×r×p）  “  ）  。

    定理 4  设 2.，是终端 系统 的初始状态 ，任一

终端系统 的可达状态 2的安全性可认为是由初始

状态 z.、及某一个访问行为序列（  sXo×rXp）  ’  的

安全性决定 。

    证明  @。是终端系统的一个可达状态，由定

义 6  可知：

    z= （pn，，（s×（J×r×  户）  *l）    （5）

由定义 7  可知 ，必存在一个访问行为序列（s×oX

r×  户）q，使得 ：

    go（蜀，  .（s×o×r× p）  “）  一 Zl）r.J    （6）

则 由式（  1  ）  、式（2）可知 ：

  go（  zM，，（s×o×，。×户）  “  1  ）  一

go（ go（蜀  ，  .（s× o × r× 声）  ’  ：  ）  .（s× D × ，.× p）  '  I  ）  一

go（z.，，（  NXoX  rX  p）  鲁  2+*  】  ）  一

go（2（，  ，（  N×o×  r×户）  +  ）一 2

    由上式可知 ，状态 2的安 全性 同终端 系统初

始状 态 z..和终端访问行为序列（N×oXr×户）  +  相
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关。

2.2  终端系统传递安全定理

    公理 1  当一个终端系统 M 满足V zE  Z，其

中2是终端系统可达状态，且 ：是安全状态.则称

终端系统 M是安全系统。

    定义 8  如果一个系统的初始访问行为（s×

oXrXp）是安全的，且其可以执行终端安全策略

的监视进程，则称（sXo×，。×声）  为该系统的安全

根。

    定理 5（终端系统传递安全定理）  一个终端

系统M，当满足如下两个条件时是安全的：

    1）  M 从安全根开始运行；

    2）  M 中的任意一个访问行为（s×o×r×声）

∈M 满足访问行为传递安全定理。

    该定理可由定理 4  容易推得。

    定理 5  说明，一个终端系统中如果所有的访

问行为都能满足传递安全性质，那么系统本身的

运行就是安全的。
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Abstract： According to the theory of noninterference information flow， a kind of noninterfer-

ence security model is put forward based on access security of termi  nal.  The terminal access

is the basic element of the model  ； and some security conditions of access are discussed in de-
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