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摘  要 ：针对安全级别较高的机要部门使用的网络传输系统，在分析其安全需求的基础上，发掘通
        

用认证 系统应用在此类传输系统中存在的安全漏洞。根据分析的结果对认证系统进行重新设计，
        

制定合理的系统模型和安全策略。
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O  引言

    由于企业 电子商务 、电子政务等网络传输系统经

常需要在开放网络中不 明身份的实体之间进行数据

交换 ，因此需要传输系统能够保证数据安全和通信安

全。数据安全通过加密算法解决被传输数据的机密

性和完整性 ；通信安全主要解决为通信双方提供鉴别

性证明和负责性证明。这些统称为认证系统，是传输

系统中的核心技术。当前应用 最广泛 的是基于 PKI

（Public Key Infrastructure）技术 1̈  建立认证系统 。

    为 了提 高系统设 计 的完整性 、正确性 以及编写

代码 的效率 ，同时保证 系统 模型的可视化 、准确性 、

易修改 、可理 解 、可扩 展等 特性 ，现利 用 UML  （ Uni-

fied Modeling Language）所提供的建模机制和建模方

法 嵋1  分析和设计认证系统。

1  需求分析

    企业机 要部 门的通信安全 的基本要求包括 ：保

密性 、实时性 、可用性及 可控性。同时 ，还需要考虑

到由于人们 的疏忽造成安全 隐患。通用认证系统模

型 主 要 包 括 ：CA  （ Certification  Authority）  ，RA  （ Regis-

ter Authority）  、证 书服 务 器 （Certification Server，CS）

以及用以查询证书状态 的 OCSP响应器（Online Cer-

  tification Status Protocol Responder）  。由于设计通用

  认证模 型时淡化 了具体 的背景 ，因此将其直接应用

  在机要部门的安全传输 系统 时，将 给攻击者破坏整

  个传输 系统创造有利条件。具体安全漏洞有信任关

  系存在 的安全隐患 、证 书持有 者态度引起的安全 隐

  患 、证书撤销/状态查询时存在的安全隐患。

    根据 以上分析 ，机要部 门的认证 系统应该包括

下列功能 ：① 认证系统 的基本功能 。证 书申请 、身份

验证 、制作证书 、发 布证 书 、更新证 书、查询证 书、证

书下 载 、作废证书 、更新证书列表 、数字签名等 。②

改进后新增加 的功能 ：所有用户不允许直接访问 CA

和 CS，系统 对所 有登 录认证 系统 的客户端 进行 审

核 ；证 书使用权 限设定 ，即通过限制证书的使用权限

限制使用证书的用户 ；证 书状态设定 ，CA根据证 书

的使用情况设定证 书的状态 ；CS后端操作 ，CA可以

直接控制 CS；③对认证 系统 的结构 和信任关系进行

改进 。所设计 的认证 系 统在保 证其 功能完 整 的同

时 ，尽量使其结构和信任关系简单¨’6]  。

2  认证系统的设计

2.1  认证 系统静态模型

    认证系统 的体 系从物 理结 构 图中可以看 出 ，所

设计的认 证系统 模 型 比通用 认证 系统模 型缺少 了

OCSP响应 器 ，简化 了认证 系统 中的信任关 系 。在

设计中 ，OCSP响应器 的所有 功能都 由 CA Server完

成。用户与认证系统 的所 有信息交互都是通过 RA

完成 的，RA与 CA server上属于物理分离 ，它们之间

1982   硕 士

收稿日期：2007 - 01  - 31
作者简介 ：郝晓曦（1982 -）  ，女，陕西西安人，硕士，现广东五邑大学
机电工程系工作，主要从事安全信息技术、机电产品设计等教学与科
研工作。



42   陕  西  煤  炭   2007年

信息交互通过安全网络完成，CA server是所有 RA

和 CS的信任锚。

    按照 UML模型组织结构的分组机制 ，认证系统

按功能划分为如下几个包。

    CA Package：该包实现 CA相应的功能 ，包括审

核证书申请，制作、发布、撤销证书，更新 CS，设定证

书状态，生成根密钥、数字签名等。

    RA Package：该包中的类实现 RA的功能。RA从

功能上主要分为两个部分，即 RA-server和 RA-client。

RA-server完成 RA与 CA之间的交互，其功能是，导

人/导出证书、验证证书请求等；RA-client完成 RA与

用户之间的交互，其功能是，用户身份验证、证书申请、

证书状态查询、证书查询、证书权限设定等。

    Database Package：提供证书数据库。

    Protocol Package：主要包括各种安全传输协议，
这些协议是客户端与认证系统安全通信的保证。

    UI  Package：描述整个用户界面所使用的类，这些

类提供的操作允许用户和认证系统进行数据交换。

2.2  认证系统动态模型

    认证系统的动态模型用于详细描述静态模型中

各个类的交互关系，通过类之间的传递消息实现系

统具体功能。

    证书申请：用户在本地生成密钥对，并将公钥提

交以申请证书。用户申请证书时，RA-client会提示

用户是否需要设置证书的使用权限，若用户选择设

定使用权限，则 RA - client将用户所提交的使用权

限列表与其证书绑定 ，只有权限列表上的用户才能

使用该证书，此时证书的结构中将增加出现 Certifi-
cationPromission属性。

    证书状态设置：根据证书的使用情况将其状态

分为 5种：可用、锁定、撤销、过期、使用。可用状态

是指该证书能够正常使用；锁定状态是指证书在一

段时间内没有使用，但 尚未过期或被撤销。若证书

用户需要继续使用该证书时，需要证书持有者激活

该证书；证书撤销状态是指证书已经被该证书持有

者撤销，此时证书不能被使用；证书过期状态是指证

书超过有效期 ，此时证书不能被使用；证书使用状态

是指证书持有者正对其进行操作 （  如修改、撤销证

书等）  。证书各状态间可以实现转换。    .

    证书状态查询/证书下载：当证书被设置使用权

限，查诲/下载证书时，RA - client验证用户身份确定其

是否是权限列表中的用户，如果该用户的名字在权限

列表中，该用户可以访问证书，否则，不能访问证书。

    证书撤销：当要求证书的有效性在证书有效期
之前终止，或者要求用户身份与私钥分离时，证书持
有者可以提出撤销证书。

3  认证系统实现与安全性分析

3.1  实现

    实现认证系统的过程就是进行类的程序编写工

作。UML所提供的建模机制中，可以方便的将模型
与实际代码一一对应。编写代码时，只需从所设计
的模型中获取各种规格说明。这样有效地提高了编

码地效率，而且在编码时发现设计模型中存在的缺

陷，并做出相应地改进，从而实现了设计模型和程序
代码地同步。

    本设计的认证系统是构建于Windows平台之上，

采用VC  ++作为系统的开发环境，并利用OpenSSL开
放源代码的工具包实现系统的功能。在本设计中利用

OpenSSL所提供的安全套接层协议和传输层安全协议
实现用户与认证中心的安全通信。
3.2  安全性分析

    通过对认证系统模型进行安全分析可知：①用

户必须通过RA-client完成与认证系统的交互（包括
申请、查询、撤销证书等操作）  ，不能直接访问证书，
这样有效减少基于用户登录时的攻击；②认证系统
通过设定证书的使用权限限制证书使用者的范围，

从而避免了基于证书发布时攻击者对认证系统的攻
击；③通过设定证书的状态可以有效避免和减少攻
击者通过认证系统更新 CRL的时间差或是利用证

书持有者的疏忽对其的攻击；④在设计中将 OCSP
响应器的功能设置在 CA-server中，不单独设置证书

状态查询服务器，简化了认证系统的结构，避免攻击
者通过信任关系攻击系统，同时提高了系统证书查
询的效率。

    综上所述，所设计的认证系统模型比通用认证
系统模型具有更高的安全性，能够有效的抵御攻击

者对认证系统的攻击，而且能够在一定程度上消除
人为因素造成的安全隐患。因此能够满足机要部门
安全传输系统对认证系统的安全需要。

4  结论

    PKI  技术现已越来越广泛地应用于电子商务、
电子政务以及政府机要部门，针对机要部门的安全

需求，设计了一个认证系统模型，它通过对证书状态
设定、证书使用权限设置、    （  下转第44页）
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认证系统结构和信 任关系 的设计 ，有效地避免攻击

者基于证 书持有者 消极 态度、CRL更新 以及证 书发

布时的攻击 ，在一定程度上满 足了机要部 门网络传

输系统的特殊要求 。
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31. 73 MJ/kg（  见表 3）  。

    表3  纯煤发热量的均值

  M/%  Ad/%    实测发热量  纯煤发热量  平均值
  6.4    17.31    25.38    31.92
  6.6    9.68    27.67    31.96
  8.0    27. 42    21. 18    31.09
  6.1    17. 67    25.14    31.72
  7.8    16.78 24. 68    31.40
  6.0    38. 53    17.94    30.76
  7.4    9.03    28.43    32.68    .    .
    31. 73
    8.6    9.62    27.59    32.28

    7.0    11.38    27.10    31.98
    8.O    l2. 24    26. 43    31.78
    6.7    19. 48 24. 31    31.55
    8.0    lO.42 27. 40    32. 20
    7.3    11.46    26. 74    31. 71
    5.7    28. 97    21.14    31. 02

    将 31.73 MJ/kg作为彬长矿区煤炭 的纯煤发热

量 ，得出收到基低位发热量经验公式 ：Qn。。.。=31. 73

-0. 21Mt-0. 30 Ado

2  经验公式的准确度和应用

    由表 4可看 出，实测值 与经验公式计算值之差

的绝对值 ，最大 为 0. 96 MJ/kg，最 小为 0.01  MJ/kg

平均为 0.38 MJ/kg，完全可以满足精度需要。

    基低位发热量的精确测 出的确较复杂 ，需要测

定全水 、水分 、全硫 、氢 、发热量 、灰分等项 目，要想快

速了解煤样 的发热量数据就 可以只测定全水 、灰分 ，

通过经验公式计算 出其热值 ，在销售工作 中作到心

中有数 ，在 日常化验工作 中偶然误差和系统误差是

难免的，有了全水和灰分的数据，根据经验公式计算

出其热值可以控制质量，减少人为的偶然误差和系

统误差，尤其是对校正后热值偏差较大的样品，可以
进行复查，保证了分析质量。
    表4  实测值与经验公式计算值的比对

    24. 68    25.04    -0. 37
    17. 94    18.91    -0. 97
    28. 43    27.47    0.96
    27.10    26. 85    0.25
    26. 43    26. 38    0.05
    24. 31 24.49    - 0.18
    27. 40    '  26.92    0.48
    26. 74    26. 77    -0. 03
    21. 14    21.85    -0. 71
    25. 38 25.20    0.18
    27. 67  27. 44    0.23
    21. 18    21. 82    -0.64

3  结语

    煤的发热量是煤中十分重要的指标，应该引起
足够的重视，为了管理工作的方便，可以用经验公式

检查分析结果的正确性，以免在出现偶然误差的情

况下，而无从发现，让错误数据在眼皮下溜过。另
外，彬长矿区的煤炭绝大部分在咸阳火车站上车运

往外地，装车前许多销售人员想了解煤质情况，特别

是发热量的数据，有了此经验公式，可以方便、迅速

了解其热值情况，避免出现大的偏差和失误，保证了
销售工作正常进行。


