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摘  要 ：为增强消息认证码 （ MAC）  算法的安全性，将 Rijndael  作为消息认证码的反馈分组加密算法，取代原有的 DES。该算法用

Logistic映射初值作为种子密钥生成混沌序列，对该序列进行域值量化得到二进制密钥流，对其分组作为Rijndael  算法的初始密钥，给

出了改进型MAC算法模型，经分析可知，该算法减少了密钥种子字节数，实现了一次一密，增加了攻击MAC的困难程度，可以提供

更安全的认证功能。
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Abstract： In order to strengthen the security of Message Authentication Code （MAC） algorithm， Rijndael

algorithm is applied as the feedback and block encryption algorithm of MAC instead of the DES. By using initial

values of Logistic Map as the CipherKey seeds to create chaotic sequences and then carrying on quantification

with its proper region value， the binary system CipherKey streams can be obtained. The initial CipherKey of

Rijndael can be produced by dividing the binary streams into groups. The improved MAC algorithm model is

described. By analysis， the number of bytes of Rijndael CipherKey seeds is decreased， one-time-pad is realized

with the algorithm. It can offer safer authentification and make attacking of MAC more difficult.
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O  引  言

    认证 （ Authentication）  又称鉴别、确认，它是

证 实某事是否名副其实或 是否有效的一个过程 ，认

证往往是许 多应用系统中安全保护 的第一道防线。

消 息认证是 用 以确保 报 文发送者和接 收者的真实

性 以及报文 的完整性 ，阻止对手 的主动攻击 ，如 冒

充 、 篡 改 、 重 播 等 。 消 息 认 证 码 （Message

Authentication Code，简称 MAC）是通信双方报文 内

容认证的一个重要方法 ，通过验证 MAC，能使接收

方确认报文 内容的真 实性 。Rijndael  是  2001年美国

新的高级加密标准（AES），它 的密钥建立时间短 ，

灵敏性好 。Rijndael  对 内存需求低 1̈  ，对恶意攻击和

时间选择攻击抵抗能力强 ，目前不可破解川。混沌

现象是 非线性 动态系 统 中出现 的确定 的伪 随机 过

程，对初始 条件极端敏感，用混沌系统调制的数据

具有高度 的保密性 。本文研究将 Rijndael  及 Logistic
    -    l

映射生成初始 密钥 应用于 MAC 算法之 中，提高

MAC算法的认证功能。

1  消息认证码

    消息认证码 （MAC）  是消息内容和秘密钥的公
开函数，其输出是固定长度的短数据块

    MAC= C（M，K）     （   1  ）
    假定通信双方共享秘密钥为K。若发送方A向

接收方B发送报文M和MAC，接收方B按秘密钥

和公开函数 自行计算 MAC，并将其与接收到的

MAC进行比较。若两者相等，则接收方 占可以相

信报文未被修改，并且报文来自认定的发送方A。
如果报文 M被其恶意篡改，接收方 B根据接收到

的信息计算产生的 MAC必定会发生改变，接收方

B可认定报文已被篡改。
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    从理论上讲 ，对不 同报文 M，产 的认证码 MAC

也不同。实际应用时要求 函数 C具有以下性质 ：

    （  l  ）  对 已知报文 Mi和 C（M ，  ，K）  ，构造满足

C（M，，K）  =C（M ，  ，K）  的报文 M2在计算上是不可

行的；
    （2）  C（M ，K）  应是均匀分布的，即对任何随

机选择 的报文 Mi和 M2，C（M .  ，K）  =C（M ，，K）  的

概率是21，其中，z是MAC的位数；
    （  3）  设 M2是  Mi的某 个 已知 的变 换 ，即

M 2=，  （Mi）  ，那 么 C（M，  ，K）  =C（M 2，K）  的概
古 苫.二    1    ‘    。
二千二疋 二 。

2  构架基于Rijndael的MAC算法

    基于数据加密标准 DES的 MAC算法是 目前广

泛使用的消息认证码算法之一 。DES作为 20世纪

70年代 的加密标准 ，其加密强度越来越不能满足人

们 的要求 。DES的密钥长度只有 56 bit，随着计算

能力的不断提高，利用穷搜索的方法攻击 DES是完

全可能的。特别是在政府或者组织的支持下，设计

专门的硬件来攻击 DES  已经是容易的事情 ，基于

DES  的 MAC 算法安全性受到前所未有 的威胁。

Rij ndael算法是取代 DES的新一代高级加密标准，

它具有极高 的安全性 ，对各种攻击 有很强 的免疫

力。构建基于 Rijndael的 MAC算法 ，可 以满足上

面函数 C的性质 ，为报文提供更 安全的认证功能。

用 Rijndael  运算 的密文反馈分组链接（CBC）方式【2]，

需认证的数据 可按分组 加密算法 分成若干个 大小

为 128位 的数据 块 DJl  ID21  1  .  .  .IIDN，若 最 后 分组 不足

128位，则在其后填0补足。
    Rijndael算法的子密钥前 16个字节是完全 由种

子密钥填充 而成 的，这 样虽然提 高 了密钥 的离散

性 ，但是雪崩效应相应减弱 ，同时它的轮密钥是通

过递归运算生成的，即可 由前一轮或几轮的密钥推

出某一轮 的密钥。当密钥信息的泄漏达到一定的临

界线时，其他 的种 子密钥有极大的概率通过某种攻

击法获得 ，进而获得全部轮子密钥 ，从而可 以译出

明文。用 Logistic映射初值 作为种子密钥生成混沌

序列，并进行量化得到初始密钥 ，可减少生成初始

密钥的种子密钥字节数 ，增加密钥安全性。

3  映 射 初 值 作 密 钥 种 子 产 生 初 始 密 钥

始状态具有蝴蝶效应 ，即初始状态有微小变化 ，两

个 同构混沌 系统就会 产生两 组完全 不同的混沌序

列 。混沌序列具有天然随机性 ，蕴含大量不稳定的

周期信号，使其可 以被利用作为具有很高安全性的

序列密码。混沌系统对初始状态具有极端敏感性 ，

可 以提供数量庞大的初始密钥。所 以可 以利用混沌

系统产生序列密钥作为 Rij ndael  的初始密钥 3-4]。

    Rijndael算法 中初始密钥是固定不变的，对每

组明文都采用相 同的初始密钥进行加密。如果希望

变换初始密钥 以增强抗破译性，接收端和发送端的

初始密钥 同步将会存在 问题 。利用 Logistic映射生

成的密钥流作为初始密钥可 以解决这个 问题 。

    Logistic映射是一个离散混沌系统 ，它的映射

关系为： Xn+l= LIXn （1- Xn）  。其 中 跣为控制参量且

M  ∈（0，4）  ，若初始条件 x0∈[0，1]  。当 0<比≤3时，

迭代后的值为稳定不动点：当“逐渐增大时，出现

倍周期分岔现象 ，当 3.569945673  <  “≤4时，该映

射处于混沌状态 ，所 以可以选择 比在这个范围内的

一个值产生混沌序列 {Xn  ，n=0，l，2，3...）㈨。

    定义一个域值 函数 日，对 Logistic产生的混沌

序列 {工。  ，n=0，l，2，3...l进行量化 ，得到二进制密钥
    ' -

流序列：

    pfx 1：j o，0  <xn<0.5 （2）
    U Vh7  I l，0.5≤z..<1
    L    ¨

    则二进制序 列 { O（.xn），n=0，1，2，3...）  经分组 可作

为 Rijndael算法的初始密钥 。这里我们把二进制序

列按 128  位分组来构造 Rijndael算法的初始密钥

Ki（i≤ i  ≤N），其中 Ⅳ为正整数 。采用 Logistic映

射后，只要 已知 2个初值 的密钥种子 （  xo和 “），

就可以产生足够多的初始密钥，初始密钥不再 由密

钥种子填充 。若不用 Logistic映射 ，每次加密需要

选取 16字节 的密钥种 子，此时密钥种子就是初始

密钥，变换初始密钥以增强抗破译性 时就需要更多

的密钥种子。Logistic映射产 生的混沌序列作初始

密钥可实现一次一密的思想 。该混沌序列使密钥具

有不规则性和难 以预测性 ，克服了 Rijndael算法容

易暴露子密钥 的缺点，起到 了隔离作用 ，具备抵抗

线性 、差分 和穷举攻 击 的能力 。采 用这种 方案 的

MAC算法具有更高的密钥安全性 。

4  改进的MAC算法描述

⋯ ⋯..一   ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ，     在接收端和发送端构造参数相同的Logistic映
混沌现象是一种确定性的、类随机过程，对初    ，，.耐毒。̂：、陆。r习 。+lLL砷rIL cfrh：rB̂七r亨。..■相同
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对相 同初值产 生混沌 序列进行量化 即可得到相 同

的初始密钥 ，使接收端和发送端的初始密钥同步 。

    改进的 MAC中，每轮都是截取二进制序列流

{Xn  ，n=0，l，2，3.  .  .）  的 128位作 为 Rijndael  的初 始密

钥 ，并重新扩展 10轮  Rijndael  的子密钥对报文加密。

改进的MAC函数可描述如下

  O i-I"

●●●矗
    128位

    MAC= C（M，xo，u）     （3）

式中，x0和“是双方共享的秘密钥种子，也是
Logistic映射的初始输入量。图1给出基于Rijndael
的消息认证码的计算流程，其中 IV为初始向量，

此处可取为0。

  图 1  基于Logistic映射和Rijndael  的改进型MAC算法
    ___    _ _r
Fig.l improved MAC algorithm based on Logistic map and Rijndael

    该MAC算法的128位密钥输入K，（  1  ≤，≤肋

被分为 16个字节，作为MAC每轮的 128位密钥输
入。

    改进型 MAC中，初始密钥由种子密钥经过

Logistic映射产生，不再由种子密钥直接填充。攻
击者得到种子密钥更加困难，改进型MAC具有可

靠的认证功能。

5  结  语

    本文利用 Logistic映射初值作为种子密钥生成

混沌序列经量化后作为 MAC算法中Rijndael  的初
始密钥，实现了一次一密的加密思想，减少密钥种

子字节数，使得 MAC算法软硬件具备更强的抵抗

穷举攻击的能力，克服了Rijndael算法密钥扩展方
案容易暴露种子密钥的缺点。进一步增加了 MAC

算法初始密钥混淆程度，提高了抵抗线性分析和差
分分析的能力归J。改进后的 MAC算法使得算法求

逆更加困难，确保报文认证的真实性和安全性。
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